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Kommunikation E-Commerce

H )'f'i\/i,l t Networking
Social Media Mein digitales Ich
Geschaftlich
Darstellung

Online-Banking E-Government
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Heizung Saug-Roboter
Rasenmaher

Beleuchtung

Mein digitales Zuhause
Jal | Smart-Speaker
Jalousie

Zutritt Fernbedienung
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Phishing
Vishing
Smishing

Quishing

https://www.verbraucherzentrale.nrw/wi
ssen/digitale-
welt/phishingradar/quishing-falsche-
grcodes-in-bankbriefen-und-im-
strassenverkehr-98612
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= :
: Pincodes und Geschaftsgeheimnissen
:  (ber praparierte E-Mails, Nachrichten

m oder Anrufe.

entschlusseln...

Soziale Manipulation mit dem Ziel, bei
Personen bestimmte Verhaltensweisen (z.B.
Preisgabe von vertraulichen Informationen,

Freigabe von Finanzmitteln) zu bewegen.
Druck / Angst

— ~  Wesentliche
Mégliche Strafen werden angedroht, falls nicht [~ .
gehandelt wird (z.B. Mahngebihren in einer ! 7~ rh e ItS m a B n a h m e it

falschen Rechnungs-E-Mail) oder kiinstlicher
Zeitdruck wird erzeugt (,Handeln Sie jetzt oder
ein wichtiges Projekt ist in Gefahr”). ! Eine Belohnung oder mégliche Vorteile
werden in Aussicht gestellt (,Melden Sie
sich hier an, um Mitarbeitervorteile zu

Neugier / Interesse erhalten”). -
Vermeintlich brisante Informationen C h e rh e It I h re r
werden in Aussicht gestellt (z.B. eine
Excel-Datei mit dem Titel 5 e e .
Gehaltsdaten-2018.xisx") oder Vertrauen gesc hafte..unerlasslich
spannende Inhalte werden angedeutet Vermeintliche Gemeinsamkeiien .. ]

(.Bist Du das auf dem Video?"). werden angefihrt, um zusatzliches .
' Vertrauen zu erzeugen (Wi . ile) S I e I h r P h Oto_ I an -

doch kirzlich zu diesem The=.a
gesprochen”).

Lob / Schmeichelei h re n 14

Das Opfer wird bei seiner Eitelkeit
gepackt, um Informationen zu

erlangen (z.B. in Form einer . y
g Hilfsbereitschaft

Interviewanfrage an einen
.ausgewiesenen Experten in einem Menschen méchten anderen Menschen gerne

speziellen Feld") ‘ helfen. Dies nutzen Angreifer aus, indem sie httpS://WWW.a”ianZ-fuer'

Verhalten anregen, dass einem Dritten . .
vermeintlich in einer Notsituation hilft (z.B. ein CyberSICherhelt.de/Shared DOCS/DO
Atdorit e e o wnloads/Webs/ACS/DE/partner/20

Der Angreifer nutzt die natirliche Einstecken kann man evtl. den Besitzer

Hierarchie in einem Unternehmen (z.B. ausfindig machen.) 190116 Awareness Poster SoSaf

indem er sich als Vorgesetzter oder

Behérde ausgibt). e. pdf"_b|0b=publlcatlon File&v=2

Identitatsdiebstahl 29.10.2024 Bild: Awarenessposter BSI Allianz fur Cybersicherheit


https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.pdf?__blob=publicationFile&v=2
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Phishing Datenleaks
Vishing
Smishing
Quishing
Doxing
Betrug

Stellenanzeigen
Online-Marktplatze

Schadprogramme
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Identitaetsdiebstahl/identitaetsdiebstahl.html
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Begehung/Vorbereitung weiterer Straftaten
Warenbestellungen, Abschluss von Vertragen

Beitrage im Netz unter falschen Namen

Doxing

CEO-Fraud

Identitatsdiebstahl 29.10.2024 Bild: Adobe Stock Polizei NRW



Umgang mit Passwortern

Schutz meiner Hardware

Identitatsdiebstahl

Sich und andere schutzen
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Umgang mit
Daten

Schutz von Daten

Bild: Adobe Stock Polizei NRW
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IT-Sicherheitskompass

https://www.polizei-beratunq.de/themen-und-tipps/qefahren-im-“ i
internet/sicherheitskompass/ 3
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https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/sicherheitskompass-installationsanleitung/
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/
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Schutz meiner Hardware und Daten
r

—

“ Display-Sperre aktiviert?

Datentrager verschllsseln.

Eingabe von Codes od. Daten im
Offentlichen Raum?

Nutzung von Ortungsdiensten u. Bluetooth?

Identitatsdiebstahl 29.10.2024 Bilder: Adobe Stock Polizei NRW



Umgang mit Passwortern

Haufig genutzte Passworter (Negativ-Beispiele)

“eeyergte mit SChis

» petralo8

Passworter

» 12345678

serhgeschiutzte
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Praventionskampagne der Polizel
https://www.mach-dein-passwort-stark.de

MACH DEIN PASSWORT STARK

. o

Mach cein Passwort starkd Mach dein

Die Praventionskampagne . Mach dein Passwort stark!"” des LKA NRW sorgt flir mehr

Datensicherheit im Internet. P '
asswort stark!

KXXKXXXKXXKKR

/
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Umgang mit Daten

Welche Daten und warum?
Kostenlose App (Bezahlung mit Daten?)

Bestimmte Daten unbedingt erforderlich?

Nutzung mehrerer E-Mail-Adressen.

(Daten) Sparsamkeit

Identitatsdiebstahl 29.10.2024 Bild: Adobe Stock Polizei NRW
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Den Notfall vorbereiten

Landeskriminalamt

mit Checklisten Verhalten beil Notfallen

Ruhe bewahren.......

« \Was ist genau passiert?

* Welches System ist betroffen?
« \Wann ist das passiert?

* Finanzieller Schaden?

« Konten sperren?

* Erreichbarkeiten.

Identitatsdiebstahl 29.10.2024



POLIZEI

W Nordrhein-Westfalen
Landeskriminalamt

Cybercrime-Kompetenzzentrum LKA NRW
Single Point of Contact (SPoC)

0211 939-4040

cybercrime.lka@polizei.nrw.de
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® > Podcast ‘Update verfiigbar': #47: Smarthome: Ist vernetztes Wohnen sicheres Wohnen?
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Podcast 'Update verftigbar: #47:
Smarthome: [st vernetztes Wohnen
sicheres Wohnen?

Zugegeben, die Vorteile eines Smarthomes liegen auf der Hand: Thr kénnt Rollliden, Tiiren und Fenster von unterwegs
steuern und mit eurem Smart-TV habt ihr Zugriff auf verschiedene Streamingplattformen. Der Schutz darf aber nicht zu
kurz kommen: Damit nicht Dritte eure persdnlichen Daten abgreifen oder die Geréte gar unter ihre Kontrolle bringen
konnen, sind zum Beispiel Updates das A und Q. Noch mehr Expertentipps fir ein sicheres Smarthome gibt es in dieser
Folge ,Update verflgbar®: der Geschaftsfiihrer der Polizeilichen Kriminalpravention Joachim Schneider und BSI-
Referatsleiterin Karin Wilhelm informieren, worauf Smarthome-Bewohnerinnen und -Bewohner achten sollten. Ute
Lange und Michael Minz haben die zwei auf der IFA getroffen: Dort haben sie auch das Fokusthema Smarthome des
Cybersicherheitsmonitors 2024 vorgestellt.

"”"_FE #47
DA CRET
IS ﬁU P: GEAR i
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LKA NRW
https://lka.polizei.nrw/artikel/datenklau-nutzer-machen-es-den-hackern-oft-viel-zu-leicht

https://www.mach-dein-passwort-stark.de/

ProPK und BSI
https://www.polizei-beratung.de/fileadmin/Dokumente/Phishing-Schutz-Checkliste-Ernstfall-BSI-ProPK.pdf

https://www.allianz-fuer-
cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116 Awareness Poster SoSafe.html

https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update verfuegbar Folged4d7 2024 09 11.html

Verbraucherzentrale NRW

https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-grcodes-in-
bankbriefen-und-im-strassenverkehr-98612
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https://www.polizei-beratung.de/fileadmin/Dokumente/Phishing-Schutz-Checkliste-Ernstfall-BSI-ProPK.pdf
https://lka.polizei.nrw/artikel/datenklau-nutzer-machen-es-den-hackern-oft-viel-zu-leicht
https://www.mach-dein-passwort-stark.de/
https://www.mach-dein-passwort-stark.de/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.html
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-bankbriefen-und-im-strassenverkehr-98612
https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Folge47_2024_09_11.html
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Cybersicherheits-Lotse des BSI

- Wichtige Ansprechpartner und Internetseiten

https://www.bsi.bund.de/DE/Themen/VVerbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-
der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Schutz-gegen-Phishing/schutz-

geqgen-phishing node.html

IT-Sicherheitskennzeichen des BSI
- Fur Produkte und Dienste

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-
sicherheitskennzeichen node.html

Identitatsdiebstahl 29.10.2024
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Danke fur lhre Aufmerksamkeit

Mach dein
Passwort

stark!

Landeskriminalamt Nordrhein-Westfalen
Abt. 3 - Dezernat 32 — Sachgebiet 32.1
Kriminalpravention und Opferschutz

Sicher im Internet?!?

Stefanie Ldsing Geht
Kriminalhauptkommissarin g_a Nz

Tel.: 0211-939-3217 einfach.

FaX: 02 11'982'193212 Mach dein Passwort stark — und gib Cybercrime keine

Chance
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Stefanie.Loesing@polizei.nrw.de
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