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Identitätsdiebstahl



Identitätsdiebstahl

Mein digitales Ich
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Mein digitales Zuhause
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Identitätsdiebstahl

Phishing

Formen von Identitätsdiebstahl 

Smishing

Quishing

Vishing

https://www.verbraucherzentrale.nrw/wi

ssen/digitale-

welt/phishingradar/quishing-falsche-

qrcodes-in-bankbriefen-und-im-

strassenverkehr-98612 

29.10.2024

https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-bankbriefen-und-im-strassenverkehr-98612
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-bankbriefen-und-im-strassenverkehr-98612


Identitätsdiebstahl

https://www.allianz-fuer-

cybersicherheit.de/SharedDocs/Do

wnloads/Webs/ACS/DE/partner/20

190116_Awareness_Poster_SoSaf

e.pdf?__blob=publicationFile&v=2 

„…Wesentliche 

Sicherheitsmaßnahme..“

„…Sicherheit Ihrer 

Bankgeschäfte..unerlässlich, 

dass Sie Ihr Photo-Tan-

Verfahren…“

Bild: Awarenessposter BSI Allianz für Cybersicherheit29.10.2024

https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.pdf?__blob=publicationFile&v=2
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.pdf?__blob=publicationFile&v=2


Identitätsdiebstahl

Phishing

Formen von Identitätsdiebstahl 

Smishing

Quishing

Vishing

Betrug

Stellenanzeigen

Datenleaks

Doxing

Schadprogramme

Online-Marktplätze

Bild: Adobe Stock Polizei NRW29.10.2024

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Identitaetsdiebstahl/identitaetsdiebstahl.html


Identitätsdiebstahl Bild: Adobe Stock Polizei NRW

Begehung/Vorbereitung weiterer Straftaten 

Warenbestellungen, Abschluss von Verträgen

Beiträge im Netz unter falschen Namen

Formen des Missbrauchs entwendeter Daten

Doxing

CEO-Fraud

29.10.2024
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Umgang mit Passwörtern
Umgang mit 

Daten

Schutz meiner Hardware Schutz von Daten

Bild: Adobe Stock Polizei NRW29.10.2024



https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-

internet/sicherheitskompass/ 

Identitätsdiebstahl

IT-Sicherheitskompass 

Bild: ProPK29.10.2024

https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/sicherheitskompass-installationsanleitung/
https://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/sicherheitskompass/


Schutz meiner Hardware und Daten

Identitätsdiebstahl

Display-Sperre aktiviert?

Eingabe von Codes od. Daten im 

öffentlichen Raum?

Datenträger verschlüsseln.

Nutzung von Ortungsdiensten u. Bluetooth?

Bilder: Adobe Stock Polizei NRW29.10.2024



Umgang mit Passwörtern

Identitätsdiebstahl

Häufig genutzte Passwörter (Negativ-Beispiele)

➢Hallo oder hallo123

➢passwort

➢petra1982

➢12345678

➢qwertz123

➢weihnachten

Geräte mit schlechten 

Passwörtern sind 

ungeschützte Geräte

Bild: Adobe Stock Polizei NRW29.10.2024



Identitätsdiebstahl

Präventionskampagne der Polizei
https://www.mach-dein-passwort-stark.de
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Identitätsdiebstahl

Umgang mit Daten

Welche Daten und warum?

Kostenlose App (Bezahlung mit Daten?)

Bestimmte Daten unbedingt erforderlich?

Nutzung mehrerer E-Mail-Adressen.

Bild: Adobe Stock Polizei NRW29.10.2024



Identitätsdiebstahl

Verhalten bei Notfällen

- Ruhe bewahren…….

• Was ist genau passiert?

• Welches System ist betroffen?

• Wann ist das passiert?

• Finanzieller Schaden?

• Konten sperren?

• Erreichbarkeiten.

Den Notfall vorbereiten

mit Checklisten

29.10.2024



Identitätsdiebstahl

Cybercrime-Kompetenzzentrum LKA NRW
Single Point of Contact (SPoC)

 

              

                              

29.10.2024



Identitätsdiebstahl

https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Fo

lge47_2024_09_11.html

29.10.2024

https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Folge47_2024_09_11.html


Identitätsdiebstahl

Verbraucherzentrale NRW

Hilfreiche Internetseiten / Weitere Informationen

https://www.polizei-beratung.de/fileadmin/Dokumente/Phishing-Schutz-Checkliste-Ernstfall-BSI-ProPK.pdf

ProPK und BSI 

https://lka.polizei.nrw/artikel/datenklau-nutzer-machen-es-den-hackern-oft-viel-zu-leicht

LKA NRW

https://www.mach-dein-passwort-stark.de/  

https://www.allianz-fuer-

cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.html

https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-

bankbriefen-und-im-strassenverkehr-98612

https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Folge47_2024_09_11.html

29.10.2024

https://www.polizei-beratung.de/fileadmin/Dokumente/Phishing-Schutz-Checkliste-Ernstfall-BSI-ProPK.pdf
https://lka.polizei.nrw/artikel/datenklau-nutzer-machen-es-den-hackern-oft-viel-zu-leicht
https://www.mach-dein-passwort-stark.de/
https://www.mach-dein-passwort-stark.de/
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.html
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/partner/20190116_Awareness_Poster_SoSafe.html
https://www.verbraucherzentrale.nrw/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-bankbriefen-und-im-strassenverkehr-98612
https://www.bsi.bund.de/SharedDocs/Audio/DE/BSI/Update_verfuegbar_Folge47_2024_09_11.html


Identitätsdiebstahl

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-

der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Schutz-gegen-Phishing/schutz-

gegen-phishing_node.html

Cybersicherheits-Lotse des BSI

→ Wichtige Ansprechpartner und Internetseiten

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-

sicherheitskennzeichen_node.html

IT-Sicherheitskennzeichen des BSI

→ Für Produkte und Dienste

29.10.2024

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Spam-Phishing-Co/Passwortdiebstahl-durch-Phishing/Schutz-gegen-Phishing/schutz-gegen-phishing_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen_node.html
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Landeskriminalamt Nordrhein-Westfalen

Abt. 3 - Dezernat 32 – Sachgebiet 32.1

Kriminalprävention und Opferschutz

Stefanie Lösing

Kriminalhauptkommissarin

Tel.: 0211-939-3217

Fax: 0211-982-193212

Stefanie.Loesing@polizei.nrw.de

Danke für Ihre Aufmerksamkeit

29.10.2024


