Digitale Souveranitat und die Sichere
Softwarelieferkette mit openCode

Wie openCode und das Badge-Programm Sicherheit, Vertrauen und digitale Souveranitat starken

& openCode




Inhaltsubersicht

1 Digitale Souveranitat

Missionen

Uberblick Badge-Programm
Lieferketten und Security Badges

Tools und Services im Bereich Security

AN || B~ WN

Fokus 2026 sSDLC - container.gov.de

20.05.2026 Agenda



Warum es uns gibt
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Kostenexplosion



Wie wir wieder
Handlungsfahiger werden
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Zentrum
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Wir befahigen die offentliche Verwaltung,
sich aus kritischen Abhangigkeiten zu losen.
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Problematik/Motivation

® Wachsende Komplexitat moderner Softwarelieferketten
® Skalierungsproblem (Geld, Fachkrafte) der 6ffentlichen Verwaltung
O i.d.R.: Zeit- und ressourcenintensiven ‘

Einzelfallprdfungen nach lokalen Kriterien steigt stets
@® Einheitliche Standards in der OV (OCI, Deutschlandstack, DVC)

20.05.2026

badges.opencode.de



Unsere Missionen

2025: Security Compliance-as-Code
2026: Image-Okosystem

2027: SSDLC

20.05.2026
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openCode als Enabler fur Digitale Souveranitat
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Architektur-Ubersicht

Security-Suite

badges.opencode.de 2() 05.2026

openCode

Softwareverzeichnis

opencode.de/de/software

Badge Programm
Badge API

badges.opencode.de

DevGuard
Schwachstellen Informationen

devguard.opencode.de

openCode

openCode GitLab (]

gitlab.opencode.de

openCode

Nachnutzungen

opencode.de/de/software

Q

gitlab.opencode.de/open-code/badgebackend
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Das Badge Programm
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Vertrauen in Open-Source-Software starken

Umfassende Sicherheit ‘
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Open Source lizenziert
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Aktiv genutzt

& openCode
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Das Badge-Programm in der Praxis

badges.opencode.de

Automatisierte Prufung von Software-Repositories nach
definierten Kriterien (Zielgruppe: Beschaffer)

Detaillierte Erklarungen zu jeder Bewertung
(Zielgruppe: Maintainer, Developer)

Transparente Visualisierung der Ergebnisse durch Badges
(Zielgruppe: Maintainer, Developer, Beschaffer)

Seit April 2026 --> Lieferkettenbadge

Lieferketten Badge

w

Transparente
Software-Komponenten

Transparenter
Software-Build-Prozess

& operCode

Transparente
Software-Lieferkette

2y npenode
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Der Weg zur Badge: Softwareverzeichnis

Kennenlernen itmacnen Wissen Hilfe S |e
openDesk
. (D openDesk
Die anpassungsfahige Office- und Kollaborations-Suite fur die Offentliche

Verwaltung.

T [ oocovon v | nswruesanc|

</>

Vertrauen & Verlasslichkeit
bei der Beschaffung von Open-Source-
Software

badges.opencode.de

14



& openCode

badges.opencode.de

e openCode Kennenlernen ~ Mitmachen ~ Wissen

openDesk

Die anpassungsfahige Office- und Kollaborations-Suite fiir die Offentliche
Verwaltung.

Allgemeines Aktive Nutzungen © Teilprojekte

@ SUTE  Die Suite openDesk besteht aus mehreren Teilprojekten.

openDesk a @

Guten Morgen,
Jana.

+ Erstelle new in Dateien

i Anwendungen

= N1
= ad

Dateien E-Mail Kalender Kontakte Aufgaben
o Y [

I o | [} =

Projekte wissen Video- Chat
Konferenz

D4 pokumentation

openDesk ist die anpassungsféhige Office- und Kollaborations-Suite, die speziell far Ihre Bedurfnisse in der
Offentlichen Verwaltung entwickelt wurde.

Mit Schwerpunkt auf Datensouveranitat, Sicherheit und reibungslose Zusammenarbeit bietet openDesk alle
vertrauten Werkzeuge fur den Verwaltungsalltag. openDesk vereint alle essenziellen Buro-Anwendungen
unter einer einzigen benutzerfreundlichen Oberflache.

openDesk ist die Weiterentwicklung des ,Souveranen Arbeitsplatzes”, einer Initiative des
Bundesministeriums des Innern und fur Heimat. Durch openDesk erhalt die Offentliche Verwaltung mehr
Kontrolle Gber ihre digitalen Werkzeuge und kann flexibler auf sich andernde Anforderungen reagieren.

Hilfe v Eej

Abmelden Dashboard

(D openDesk

Krisensichere Wartung Aktiv genutat
pa—

v
(0S)

Open Source li:

Zum BadgeReport

@ Absender & Kontakt

& René Fischer
opendesk@zendis.de

¥ openCode Reposi
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v BadgeReport

openDesk

Die anpassungsfihige Office- und Kollaborations-Suite fiir die Offentliche
Verwaltung.

Allgemeines @ Teilprojekte

@ sume | Die Suite openDesk besteht aus mehreren Teilprojekten.

Guten Morgen,

Jana.
5 Anwendungen
= = T e -
m nd un -a H
Daseien, sl aenser soneante Autgaben
-
= ® s g
- wisen wone v
-
- >

openDesk ist die anpassungsfahige Office- und Kollaborations-Suite, die speziell fur Ihre Bedirfnisse in der
Offentlichen Verwaltung entwickelt wurde.

Mit Schwerpunkt auf Datensouveranitat, Sicherheit und reibungslose Zusarmmenarbeit bietet openDesk alle
vertrauten Werkzeuge fir den Verwaltungsalltag. openDesk vereint alle essenziellen Biro-Anwendungen
unter einer einzigen benutzerfreundlichen Oberflache.

openDesk ist die Weiterentwicklung des ,Souverdnen Arbeitsplatzes®, einer Initiative des

Zum BadgeReport

e Absender & Kontakt

EA René Fischer
opendesk@zendis de

¥ openCode Repository

Krisensichere Wartung (IS

Aktive Wartung m Mehr informationen ~
ﬁberprﬁﬁjng Status Beschreibung Nachweis
COMMITS Bestanden Mindestens 5 Commits innerhalb der letzten 6 In den letzten & Monaten wurden 264 Commit{s)
Monate erstellt.
ISSUE_REACTION_TI... Bestanden Reaktionszeit bei lssues in den letzten drei Monaten Es wurden 20 Tickets/lssues von nicht-
liegt unter 7 Tagen Projektmitgliedern erstellt, aber keines von ihnen
hat eine Reaktion von einem Projektmitglied
erhalten.
Verlassliche Wartung ([EIal Mehr informationen ~
Ijberprﬁfl.lng Status Beschreibung Nachweis
COMMITS Bestanden Mindestens 5 Commits innerhalb der letzten 6 In den letzten & Monaten wurden 264 Commit{s)
Monate erstellt.
ISSUE_REACTION_TI... Bestanden Reaktionszeit bei lssues in den letzten drei Monaten Es wurden 20 Tickets/lssues von nicht-
liegt unter 7 Tagen Projektmitgliedern erstellt, aber keines von ihnen
hat eine Reaktion von einem Projektmitglied
——) erhalten.
RELEASES Bestanden Mindestens 1 Verdffentlichung (Release oder Git- In den letzten 6 Monaten wurden 11 Tags/Releases
Tag) innerhalb der letzten & Monate gefunden. (11 Tag(s) von denen 11 als Release
vergffentlicht worden sind).
Mehr informationen ~
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Badge fur Lieferkette

Stufe 1: Transparente Software-Komponenten

® Changelog vorhanden: Priuft, ob eine Changelog-Datei im Stammverzeichnis existiert flr *
Transparenz Uber Projektanderungen und Versionsnachverfolgung o000
@ Contribution Guidelines vorhanden: Prift, ob eine Contribution Guideline-Datei Trangparente

Software-Komponenten

existiert fur klare Beitragsrichtlinien und transparente Entwicklungsprozesse

&y ppenCode

® Container Attestation Bronze: Pruft, ob Container-Images eine SBOM-
Attestierung besitzen fur vollstandige Transparenz Uber enthaltene Komponenten

Stufe 2: Transparenter Software-Build-Prozess e
@ Alle Kriterien aus Level 1 000 ]
® Container Attestation Silver: Pruft, ob Container-Images eine VEX-Attestierung besitzen fur sumI::f'g:ﬂ::;;zess
Bewertung der Ausnutzbarkeit bekannter Schwachstellen ® coenouds e
Stufe 3: Transparente Software-Lieferkette ( o000 |
@® Alle Kriterien der Levels 1 und 2 Transparente

® Container Attestation Gold: Pruft, ob Container-Images Build/Source Provenance und SARIF- SLRRY. L ieTerairy
Attestierungen besitzen fiir vollstandige Nachvollziehbarkeit der Lieferkette il

badges.opencode.de


https://badges.opencode.de/explanation/implemented-checks/changelog
https://badges.opencode.de/explanation/implemented-checks/contribution-guideline
https://badges.opencode.de/explanation/implemented-checks/container-attestation-bronze
https://badges.opencode.de/explanation/implemented-checks/container-attestation-gold

Sicherheit

Level 1: Basis Sicherheit

Level 2: Erweiterte Sicherheit

& openCode

Level 3: Umfassende Sicherheit

https://devguard.opencode.de/
https://badges.opencode.de/



https://devguard.opencode.de/
https://badges.opencode.de/
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Badge fur Sicherheit

Stufe 1: Basis Sicherheit

e Reaktionszeit auf Issues: Die durchschnittliche Reaktionszeit auf Issues

der letzten 3 Monate betragt weniger als 7 Tage
e Geschutzte Branches: Der Haupt-Branch (main) ist so konfiguriert, dass er geschutzt

(protected) ist und es sind keine Force-Pushes auf den default Branch erlaubt.
e Sicherheitsrichtlinie: Pruft, ob eine Datei SECURITY.md im Stammverzeichnis des

Default-Branches existiert.

Stufe 2: Erweiterte Sicherheit

e Alle Kriterien der Stufe 1

e Code Review: Pruft, ob mind. 75% der Merge Requests in den letzten 6 Monaten durch einen Maintaine

gepruft wurden.
e Signierte Tags: Pruft, ob mind. 80% der Tags der letzten 6 Monate signiert wurden.

badges.opencode.de

|

(

Basis Sicherheit

& openCode

Erweiterte Sicherheit

& openCode
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https://badges.opencode.de/de/concepts/implemented-checks/issue-reaction-time/
https://badges.opencode.de/de/concepts/implemented-checks/protected-branches/
https://badges.opencode.de/de/concepts/implemented-checks/security-policy/
https://badges.opencode.de/de/concepts/implemented-checks/code-review/
https://badges.opencode.de/de/concepts/implemented-checks/signed-tags/
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https://devguard.opencode.de/

& Secuity G OuMER B

Sicherheit im Ent-
wicklungsalltag ver-
ankern

DevGuard macht Software-Sicherheit in der &6ffentlichen Verwal-
tung einfacher und alltagstauglich. Entwickler:innen kénnen Si-
cherheitsmaBnahmen ohne Spezialwissen nutzen, als selbstver-
standlichen Teil ihres Workflows. Daflir verbessert DevGuard die
Nutzbarkeit bestehender Sicherheitstools und senkt so die Ein-
stiegshurden. Sicherheit wird damit zum selbstverstandlichen Teil
der Softwareentwicklung und Angriffe auf die Lieferkette werden
deutlich erschwert.


https://devguard.opencode.de/
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U’ Security & Qualitit

Vertrauen in Open-Source-Software starken

* Einfach Softwarequalitat prufen
* Einfach Software-Komponenten nachweisen

* Sicherheit im Entwicklungsalltag verankern

1<

)
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Mission 2: Gehartete Container-Images



Mission 2: )
Gehartete Container-Images fur die OV

Aufbau eines Netzwerks zur Entwicklung eines containerbasierten, gepraften und
standardisierten Softwarelieferketten-Okosystems

Veroffentlichung von geharteten Container-Images zur Nachnutzung
Deutliche Reduktion von Sicherheitsrisiken durch aktive Bewertung von Schwachstellen

Konsistent aufgebaute und dokumentierte Container-Images schaffen Klarheit fur
Entwicklung, Betrieb und Sicherheitsprifung (z. B. CycloneDX und VEX als
OCI-Attestierung).

https://container.gov.de/

Container sind isolierte Prozesse und
bindeln Anwendungscode sowie alle
Abhangigkeiten, damit die Software in
unterschiedlichen Umgebungen gleich
lauft.

Container-lmages sind Archive, die
alle notwendigen Bibliotheken, Dateien
und Abhangigkeiten enthalten, um den
Container zu erstellen und
auszufiuhren.

Container-Hartung reduziert Schwach-
stellen, indem man beispielsweise
mehrstufige Sicherheitskontrollen
hinzufigt, Transparenz- und Wartungs-
anforderungen erhéht oder unndtige

|  Komponenten entfernt.

24




Plattform als Teil einer
souveranen und

sichereren
Softwareinfrastruktur

openCode als Baustein einer souveranen

Softwarelieferkette
https://opencode.de/de/ssdlc

Informationstec k

% Bundesamt
fur Sicherheit in
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