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Digitale Souveränität und die Sichere 
Softwarelieferkette mit openCode 
Wie openCode und das Badge-Programm Sicherheit, Vertrauen und digitale Souveränität stärken
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Warum es uns gibt



Abhängigkeiten 
und 

Kostenexplosion



Wie wir wieder 
Handlungsfähiger werden



Alternativen 
bereitstellen

Anpassbarkeit 
sichern

Kompetenzen
aufbauen

Einfach wechseln Frei gestalten Stark auftreten

Digitale Souveränität



Wir befähigen die öffentliche Verwaltung, 
sich aus kritischen Abhängigkeiten zu lösen.
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Problematik/Motivation

● Wachsende Komplexität moderner Softwarelieferketten

● Skalierungsproblem (Geld, Fachkräfte) der öffentlichen Verwaltung 

○ i.d.R.: Zeit- und ressourcenintensiven 
Einzelfallprüfungen nach lokalen Kriterien steigt stets

● Einheitliche Standards in der ÖV (OCI, Deutschlandstack, DVC)

20.05.2026



Unsere Missionen
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openCode als Enabler für Digitale Souveränität
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Architektur-Übersicht

gitlab.opencode.de/open-code/badgebackend

badges.opencode.de

devguard.opencode.de opencode.de/de/software
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Das Badge Programm
Vertrauen in Open-Source-Software stärken
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Das Badge-Programm in der Praxis

● Automatisierte Prüfung von Software-Repositories nach 
definierten Kriterien (Zielgruppe: Beschaffer)

● Detaillierte Erklärungen zu jeder Bewertung 
(Zielgruppe: Maintainer, Developer)

● Transparente Visualisierung der Ergebnisse durch Badges 
(Zielgruppe: Maintainer, Developer, Beschaffer)

● Seit April 2026 --> Lieferkettenbadge
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Der Weg zur Badge: Softwareverzeichnis

Vertrauen & Verlässlichkeit 
bei der Beschaffung von Open-Source-

Software
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Badge für Lieferkette
Stufe 1: Transparente Software-Komponenten

● Changelog vorhanden: Prüft, ob eine Changelog-Datei im Stammverzeichnis existiert für 
Transparenz über Projektänderungen und Versionsnachverfolgung

● Contribution Guidelines vorhanden: Prüft, ob eine Contribution Guideline-Datei
existiert für klare Beitragsrichtlinien und transparente Entwicklungsprozesse

● Container Attestation Bronze: Prüft, ob Container-Images eine SBOM-
Attestierung besitzen für vollständige Transparenz über enthaltene Komponenten

Stufe 2: Transparenter Software-Build-Prozess
● Alle Kriterien aus Level 1

● Container Attestation Silver: Prüft, ob Container-Images eine VEX-Attestierung besitzen für 
Bewertung der Ausnutzbarkeit bekannter Schwachstellen

Stufe 3: Transparente Software-Lieferkette
● Alle Kriterien der Levels 1 und 2
●  Container Attestation Gold: Prüft, ob Container-Images Build/Source Provenance und SARIF-

Attestierungen besitzen für vollständige Nachvollziehbarkeit der Lieferkette

https://badges.opencode.de/explanation/implemented-checks/changelog
https://badges.opencode.de/explanation/implemented-checks/contribution-guideline
https://badges.opencode.de/explanation/implemented-checks/container-attestation-bronze
https://badges.opencode.de/explanation/implemented-checks/container-attestation-gold


Sicherheit

https://devguard.opencode.de/ 
https://badges.opencode.de/

https://devguard.opencode.de/
https://badges.opencode.de/
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Badge für Sicherheit
Stufe 1: Basis Sicherheit

● Reaktionszeit auf Issues: Die durchschnittliche Reaktionszeit auf Issues 
der letzten 3 Monate beträgt weniger als 7 Tage

● Geschützte Branches: Der Haupt-Branch (main) ist so konfiguriert, dass er geschützt 
(protected) ist und es sind keine Force-Pushes auf den default Branch erlaubt.

● Sicherheitsrichtlinie: Prüft, ob eine Datei SECURITY.md im Stammverzeichnis des 
Default-Branches existiert.

Stufe 2: Erweiterte Sicherheit

● Alle Kriterien der Stufe 1
● Code Review: Prüft, ob mind. 75% der Merge Requests in den letzten 6 Monaten durch einen Maintainer 

geprüft wurden.
● Signierte Tags: Prüft, ob mind. 80% der Tags der letzten 6 Monate signiert wurden.

https://badges.opencode.de/de/concepts/implemented-checks/issue-reaction-time/
https://badges.opencode.de/de/concepts/implemented-checks/protected-branches/
https://badges.opencode.de/de/concepts/implemented-checks/security-policy/
https://badges.opencode.de/de/concepts/implemented-checks/code-review/
https://badges.opencode.de/de/concepts/implemented-checks/signed-tags/


https://devguard.opencode.de/ 

https://devguard.opencode.de/
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Vertrauen in Open-Source-Software stärken

• Einfach Softwarequalität prüfen

• Einfach Software-Komponenten nachweisen

• Sicherheit im Entwicklungsalltag verankern



Mission 2: Gehärtete Container-Images 

20.05.2026
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Mission 2:
Gehärtete Container-Images für die ÖV

Aufbau eines Netzwerks zur Entwicklung eines containerbasierten, geprüften und
standardisierten Softwarelieferketten-Ökosystems 

Veröffentlichung von gehärteten Container-Images zur Nachnutzung

Deutliche Reduktion von Sicherheitsrisiken durch aktive Bewertung von Schwachstellen

Konsistent aufgebaute und dokumentierte Container-Images schaffen Klarheit für 
Entwicklung, Betrieb und Sicherheitsprüfung (z. B. CycloneDX und VEX als
OCI-Attestierung).

https://container.gov.de/



Plattform als Teil einer 
souveränen und 
sichereren 
Softwareinfrastruktur
openCode als Baustein einer souveränen 
Softwarelieferkette
https://opencode.de/de/ssdlc
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