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Digitale Souveranitat

Definition des Bitkom

- Selbstbestimmtes Handeln und Entscheiden

Schlusseltechnologien und —kompetenzen

Leistungsfahige und vertrauenswurdige Partner

Sichern des Funktionierens im Inneren

Schutzen der Integritat nach AulRen

Quelle:

Bitkom, Kurzpapier Digitale Souveranitat,

URL: https://www.bitkom.org/sites/main/files/2026-
02/Kurzpapier-Digitale-Souveraenitaet.pdf,

zuletzt abgerufen am 08.05.2026

Digitale
Souverdnitat

Das verstehen wir unter Digitaler
Souveranitat
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Die Cloud

Definition des National Institute of Standards and Technology (NIST)

On-demand self-service

Broad network access

N lsr Special Publication 800-145

National Institute of

Resource pOO“ng Standards and Technology

U.S. Department of Commerce

Rapid elasticity

Measured service The NIST Definition of Cloud
Computing

Quelle:

NIST, Definition of Cloud Computing, URL:

NIST SP 800-145, The NIST Definition of

Cloud Computing,

zuletzt abgerufen am 08.05.2026 @ esri
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Robert Koch-Institut: COVID-19-Dashboard

Auswertungen basierend auf den aus den Gesundheitsamtern gemaB IfSG Gbermittelten Meldedaten

@ Aktueller Lagebericht des RKI
@ Verlauf der 7-Tage-Inzidenz pro Kreis
@ COVID-19-Trends (einschl. Hospitalisierungsinzidenz)

COVID-19-Fille der letzten 7 Tage/100.000 Einwohner

Bundeslander

Alle Bundeslander

Auswahl pro Landkreis
(7-Tege-Inzidenz | 7-Tage-ralzah! | Landkreis)
588,9 1.184 SKKassel
5624 5ox KWeDenbuny
508,8 1.123 LK Coesfeld
4855 610 LKAmmerland
474,3 1.385 SK Berlin Lichtenberg
471,3 1.117 LKKassel
4381 576 LK Oldenburg
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400,7 812 LK Schleswig-Flensburg
394,4 1.024 SK Ménchengladbach
3824 354 LKUelzen
373,4 1.026 'é':k':m‘:g'
367,6 1.209 LKEmsland
366,5 940 LKHeinsberg
3654 572 LK Waldeck-Frankenbera

nach Inzidenz nach Fallzahl nach Name

Letzte Aktualisierung: 07.06.2022, 03:10 Uhr
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Diverse Anbieter
Die Cloud

- Vielfaltige Angebote

- Unterschiedliche
Auspragungen aus
technischer, vertraglicher
und strategischer Sicht

- Unterschiedliche Eignung
zur Verarbeitung lhrer Daten

DeutschlandStack: Das politische Dach (Ebene 1)

Ein politisch verbindliches Zielbild und Architekturrahmen fiir alle staatlichen

Cloud-Initiativen bis 2028, das Governance und Priorisierung festlegt.

DVC: Der operative Standard-Layer (Ebene 2)

Die Deutsche Verwaltungscloud fungiert als Marktplatz und Regeiwerk fiir technische

Mindeststandards sowie Sicherheits- und Souveranitatskriterien,

Fokus auf Souveranitit: Beide Ebenen definieren verbindliche Anforderungen, um die
digitale Souveranitat des Staates zu sichern und Cloud-Dienste interoperabei zu machen.

Souverine
* Cloud-Anbieter

Priméare Hosting-Optionen mit héchster
Relevanz fir Fachanwendungen.

Relevanz: IONOS und Telekom geiten als
bevorzugte souveridne Infrastruktur, STACKIT bletet

Spezialibsungen fir kritische oder geheime Use Cases,

IONOS - = sTAckIT

V'd OVHcloud

CloudFerro)

Staatliche
IT-Dienstleister

Zentrale Partner und Betreiber, die
Eigenclouds betreiben und als
Systemintegratoren agieren.

I‘L, ITZBund

dataport W) rTNRW

Souverane
Hyperscaler

AWS (Sovereign Cloud), Delos (Microsoft-
basiert), T-Systems.

Einordnung: Diese Anbieter sind politisch sensibel
(US-Technologiebazug), bleten jedoch den vollen
Funktionsumfang globaler Angebote und sind
technisch hoch attraktiv.

aws DEeLOS
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Criteria enabling Cloud Computing Autonomy (C3A)

Kriterien des Bundesamtes fur Sicherheit in der Informationstechnik (BSI)

- Cloud basiert auf einem ,Shared Responsibility
Modell”

- Satz von Kriterien zur Beurteilung der Risiken im
konkreten Anwendungsfall

- Ziel: Erhohung der Transparenz ohne bindenden
Charakter

- SOV-1: Strategic Sovereignty

- SOV-2: Legal & Jurisdictional Sovereignty
- SOV-3: Data Sovereignty

- SOV-4: Operational Sovereignty

- SOV-5: Supply Chain Sovereignty

- SOV-6: Technology Sovereignty

& esri



SOV-2 Legal and

SOV-1 Strategic Jurisdictional

Sovensignty Sovereignty
Cloud service Cloud service = -
Jurisdiction Registered office  provider effective  provider control E"::‘e's"ut:’e"a' Audit rights Stat:a::::::“se
control Change Po
SOv-6
SOV-3 Data Technology
Sovereignty Sovereignty
. External key External idenﬁty Logglng and Client-side Source Code Continuous Software
Data residence = 3 € < 3 %23 D 4
management provider monitoring encryption Availability service delivery development
SOV-4 Legal and
Jurisdictional
Sovereignty
Operatin Redundant Securi Ingress data Updata threat Data exchange Data exchange
P g Remote work connectiviy el g P : S i g Disconnect Reconnect
personal i operation center control analysis monitoring gateways
SOV-5 Supply
Chain
Sovereignty
SOftwal'e. Hardware_ External SerYice Export restriction CapaCity
dependencies dependencies dependencies management
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Use Case: Bereitstellung von Geoinformationen

Schlusselfaktor Architektur

Quelle:

Esri, ArcGIS Architecture Center,
URL: ArcGIS system patterns |
ArcGIS Architecture Center

Data editing and management

Self-service mapping, analysis, and
sharing

Imagery data management and analytics

Enterprise application hosting and
management

<
<

Mobile operations and offline data
management



https://architecture.arcgis.com/de/framework/system-patterns/introduction.html
https://architecture.arcgis.com/de/framework/system-patterns/introduction.html

Use Case: Bereitstellung von Geoinformationen

Schlusselfaktor Architektur
. . Data residence g
- Einbringen von SOV-3 Data asemaps
Sovereignty :
Geodaten in g
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Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

| &
: Data residence
- technisch - @aps

- Speicherkapazitat /
Data exchange e ‘
- Datenformat monitoring —
- Performanz b\~
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Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

| &
: Data residence
- vertraglich - @aps

4

- Nutzungsrecht
Data exchange - ‘
- Bezahlung monitoring —
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Data exchange

Geodaten P b
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Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

_ &
) Data residence
- strategisch - @aps

- Ausbalancierung zwischen /
Data exchange - ‘
kommerziellen und offenen monitoring .
Angeboten BN\
9 Data exchange \ N\ N
- Absicherung gateways | 7
der Lieferkette flr Geodaten p N
4 N e
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Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur
SOV-6

Technology
Sovereignty

Continuous
service delivery

- Einbringen und

Betreiben von
SOV-3 Data

Softwa re Sovereignty

External identity
provider

SOV-4 Legal and
Jurisdictional
Sovereignty

Logging and
monitoring

Operating
personal

Software




Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

Continuous
- technisch service delivery
- Funktional positive
Nut rfah External identity
utzererranrung Sl

- Nichtfunktionale Anforderungen

Logging and
monitoring

- Interoperabilitat mit der
ausgewahlten, souveranen
Cloud

- Integration in lhre

Betriebskonzepte

Operating
personal




Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

- vertraglich
- Langfristige Nutzungsrechte
- Support
- Aus- und Weiterbildung




Use Case: Souverane Bereitstellung von Geoinformationen
Schlusselfaktor Architektur

- strategisch
- Belastbare Betriebsstrategien

- Partizipation an globaler
Innovation und
Weiterentwicklung
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Beispiel

(Beta) Esri Location Services in der European Sovereign Cloud

- ArcGIS Architecture Center

ArcGIS Architecture Center

> Architectural foundations

> Dep\c-y ment concepts

> People, process and governance

> Diagramming resources

Quelle:

ArcGIS Architecture Center, URL: System sovereignty and ArcGIS | ArcGIS Architecture Center

Overview Pillars Patterns Practices Library

In this topic

governance, law, and
individual to have control over their own digital infrastructure, data, and technologies, without
undue dependence on external entities such as a third party provider or foreign government,

ensuring autonomy and security in the digital realm.

m that is completely independent of all external entities is a difficult
operly assessing risks assoc ynty, how they
apply to GIS opera anizations can adap s ould be a
consideration, especially for mission-critical
For all of the topics on thi th C is an ial rence, providing
documentation and guidance related to compliance, regional and global legal frameworks, and

software options.

Data sovereignty

édesri


https://architecture.arcgis.com/en/framework/architecture-practices/design-principles/system-sovereignty.html

Beispiel

(Beta) Esri Location Services in der European Sovereign Cloud

- Souverane Bereitstellung grundlegender Dienste:
- Basemaps
- Ortssuche
- Geokodierung
- Routing Documentation
— AWS launches AWS
European Sovereign Cloud

and announces expansion

across Europe BTC
, éesri aws
AWS European Sovereign ~
Cloud achieves first

compliance milestone: C5,
ISO and SOC 2

Quelle:
AWS, Online, URL: AWS European Sovereign Cloud @esri



https://aws.eu/?trk=a0e32175-1bd2-451a-83ea-9a9e8ee4f689&sc_channel=ps&trk=a0e32175-1bd2-451a-83ea-9a9e8ee4f689&ef_id=:G:s&s_kwcid=AL!4422!3!!p!!o!!the%20sovereign%20cloud%20for%20europe!487441848!1139095894018130&msclkid=78710ec08f031ea4df4b64ce02e36be2

@GSI’I Deutschland

Vielen Dank

lhre Fragen?
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